FORTALECIMENTO DA
SEGURANCA DIGITAL PARA
OS DEFENSORES DE DIREITOS
HUMANOS EM MOCAMBIQUE




m Outubro de 2024, Mocambique

realizara as sétimas eleicbes gerais

para a eleicdo do Presidente da
Republica, membros da Assembleia da
Republica, Governadores Provinciais e
membros das Assembleias Provinciais.
As eleicbes gerais anteriores, realizadas
em 2019, foram marcadas por extrema
violéncia contra defensores de direitos
humanos e preocupantes abusos dos di-
reitos humanos. Entre as elei¢bes gerais
de 2019 e as de 2024, ocorreram as sextas
elei¢cdes autarquicas do pais, que também
geraram um ambiente de extrema vi-
oléncia contra defensores de direitos hu-
manos, incluindo detencdes arbitrarias,
ataques fisicos, ameacas e confiscacao de
materiais de trabalho, como computado-
res portateis e celulares.

Na verdade, hd um cenario mais amplo
de fechamento do espaco civico através
de vigilancia e ataques cibernéticos con-
stantes aos defensores de direitos hu-
manos em Africa e Mocambique. Esta
situacdo agrava-se com a crescente re-
pressao e censura que muitos defensores
de direitos humanos enfrentam, incluin-
do campanhas de difamacao, assédio on-
line e fisico, além de ameacas directas a
sua integridade e seguranca. Essas ac¢oes
nao s6 visam intimidar os defensores,
mas também minar a confianca publica
na luta pelos direitos humanos.

O contexto de aproximacao do periodo
eleitoral torna ainda mais relevante e ur-
gente a necessidade de fortalecer a sequ-
ranca digital dos defensores de direitos
humanos. As eleicbes em Mocambique,
historicamente marcadas por tensdes e
violéncia, representam um periodo critico
em que a vigilancia e os ataques digitais
se intensificam, expondo os defensores a
maiores riscos. Neste ambiente hostil, a
proteccao dos dados e das comunicacoes
dos defensores de direitos humanos é
crucial para garantir que possam contin-
uar seu trabalho sem serem silenciados
ou comprometidos.

A intensificacdo da repressao digital
visa controlar a narrativa publica e su-
primir a dissidéncia, criando um clima
de medo e autocensura. E essencial que
os defensores de direitos humanos es-
tejam preparados para enfrentar essas

ameacas, com ferramentas e conheci-
mentos que Ihes permitam navegar com
seguranca no espaco digital. Através de
treinamentos especificos, como os ofere-
cidos pela Rede Mo¢ambicana dos De-
fensores de Direitos Humanos (RMDDH),
os defensores podem aprender a identi-
ficar e mitigar riscos, proteger suas infor-
magoes e continuar a sua missao vital de
promover e proteger os direitos humanos
em Mogcambique e além.

Este fortalecimento da seguranca dig-
ital € uma componente-chave na luta
pela manutencao de um espaco civico
aberto e seguro, onde os defensores de
direitos humanos podem operar livre-
mente, sem medo de represalias. Ao ca-
pacita-los com as habilidades necessarias
para se protegerem, estamos nao apenas
salvaguardando individuos, mas também
garantindo que a luta pelos direitos hu-
Manos possa prosseguir vigorosamente,
contribuindo para um futuro mais justo e
democratico.

E dentro deste contexto que a RMDD
pretende dar continuidade a série de
treinamentos em Seguranca Digital para
Defensores de Direitos Humanos que
vem realizando em todo o pais. Com
este treinamento, buscamos dar vida ao
principio de que os defensores de direitos
humanos devem estar «Seguros, mas nao
silenciosos». Isso significa que, embora os
defensores de direitos humanos estejam
preocupados com a sua seguranga e pro-
teccao digital, eles continuam a se mani-
festar, expressar suas opinioes e defender
suas causas. Implica manter um equilibrio
entre a seguranga pessoal e a coragem
de levantar preocupacdes, compartilhar
verdades e lutar por justica, mesmo em
situacoes potencialmente arriscadas. Esta
frase é frequentemente usada para en-
corajar activistas, jornalistas e defensores
dos direitos humanos a continuar seu
trabalho e defesa sem comprometer sua
seguranca.

Os principais temas abordados no tre-
inamento incluem como reconhecer
ameagas comuns, como reforcar a con-
fidencialidade e como melhorar a pro-
teccao dos dispositivos e a seguranga dos
dados. Através desta actividade, que se
enquadra no projecto PRO-CiVICO E DI-



REITOS HUMANOS, a RMDDH reafirma o seu compromisso em continuar a capacitar e
apoiar os defensores de direitos humanos em Mocambique, garantindo que possam
realizar o seu trabalho com seguranca e eficacia, contribuindo para a construcao de
uma sociedade mais justa e democratica.

#SegurancaDigital #DireitosHumanos #DefensoresDeDireitosHumanos
#EleicoesMocambique2024 #ProtecaoDigital #RMDDH #CivicSpace #Seguros-
MasNaoSilenciosos #Capacitacao #Justica #Democracia #Eleicoes2024 #Fortalec-
imentoDigital #Mocambique #Vigilancia #RepressaoDigital #TreinamentoDDH
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