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Treinamento em seguranca digital:
“Estratégias para proteccao e combate

Rede Mocambicana dos Defensores dos Di-

reitos Humanos (RMDDH), em parceria com

o Centro para Democracia e Direitos Huma-

nos (CDD), realizou, no dia 28 de Maio de 2026, o

Treinamento Nacional sobre Seguranca Digital su-

bordinado ao tema “Estratégias para Proteccao e
Combate a Violéncia Cibernética”

A actividade decorreu em formato hibrido e reu-

violéncia cibernética”

niu mais de 180 participantes provenientes de
todas as provincias do pais, entre Defensores de
Direitos Humanos (DDH’s), jornalistas, activistas,
representantes de organizacdes da sociedade ci-
vil, instituicdes publicas e organizacbes represen-
tativas de grupos vulneraveis. Participaram igual-
mente representantes da Comissao Nacional dos
Direitos Humanos (CNDH), Féorum das Associacoes



Mocambicanas de Pessoas com Deficiéncia (FA-
MOD), Férum Nacional das Radios Comunitarias
(FORCOM), LAMBDA, ROSC, Associacao Nacional
dos Profissionais de Comunicagao Social (ANAPRO),
Parlamento Juvenil e diversas organizacbes mem-
bros da RMDDH. A actividade ocorre num contexto
marcado pela crescente integracao das tecnologias
digitais nas actividades de promocao, defesa e mo-
nitoria dos direitos humanos.

Actualmente, uma parte significativa das ac¢oes
de advocacia, documentacao de violagdes, comu-
nicacao institucional e mobilizacao social depende
de plataformas digitais, ampliando as possibilida-

des de participacao civica, mas também expondo
defensores de direitos humanos e organiza¢des da
sociedade civil a riscos cada vez mais complexos.
Nos ultimos anos, a RMDDH tem acompanhado o
aumento das preocupac¢odes relacionadas com se-
guranca digital entre DDH’s em diferentes regioes
do pais. Questdes relacionadas com tentativas de
invasao de contas, exposicao indevida de infor-
macao, vigilancia, campanhas de desinformacao e
assédio digital passaram a fazer parte dos desafios
enfrentados por activistas, jornalistas e organiza-
¢oes da sociedade civil no exercicio das suas acti-
vidades.

Uma etapa de um processo continuo de fortalecimento

de capacidades dos DDH’s

Neste contexto, o presente treinamento consti-
tuiu mais uma etapa de um processo continuo de
fortalecimento de capacidades promovido pela
RMDDH, que procurou aprofundar conhecimentos
anteriormente introduzidos em iniciativas de capa-
citacdo realizadas pela Rede, respondendo a neces-
sidade crescente de consolidar praticas de seguran-
ca digital adaptadas a realidade dos defensores de
direitos humanos em Mocambique.

A componente técnica da formacao foi facilitada
pelo Engenheiro Sérgio Mussica, que conduziu os
participantes através de uma abordagem pratica e
orientada para os desafios concretos enfrentados
por organizagdes da sociedade civil, jornalistas e
DDH?s.

As sessOes abordaram temas relacionados com
modelacao de ameacas, analise de risco, proteccao
de dispositivos electrénicos, gestao de identidade

digital, autenticacdao multifactor, prevencao de ata-
ques de engenharia social, seguranca das comuni-
cacgoes e resposta a incidentes de seguranca.

Seguranca digital como parte das estratégias

de proteccao dos DDH’s

Um dos principais aspectos explorados durante a
formacéo foi a necessidade de compreender a segu-
ranca digital como parte integrante das estratégias de
proteccao dos DDH's, em que os participantes foram
incentivados a identificar os activos mais relevantes
das suas organizag¢des, analisar potenciais vulnerabili-
dades e avaliar os riscos associados a gestao de infor-
macao sensivel. Os exercicios praticos permitiram aos
participantes reflectir sobre os seus habitos de utiliza-
cao de dispositivos e plataformas digitais, identificar
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fragilidades existentes e discutir medidas destinadas
a reduzir riscos relacionados com acesso nao autoriza-
do a informacado, perda de dados e comprometimen-
to de comunicagdes. As discussdes evidenciaram que
muitas organizacdes trabalham diariamente com in-
formacao altamente sensivel relacionada com vitimas
de violagdes de direitos humanos, processos de moni-
toria, documentacao e advocacia, tornando essencial
a adopcao de medidas adequadas de proteccao da
informacdo e das comunicagoes.
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Assédio digital e impactos psicossociais

Um dos momentos mais relevantes do treinamen-
to foi a sessao sobre assédio digital, facilitada pela
Psicdloga Francisca Sanduane. A sessao propor-
cionou uma reflexao aprofundada sobre as formas
contemporaneas de violéncia exercidas através de
plataformas digitais e os seus impactos sobre os
DDH?’s, jornalistas e activistas. Nesta sessdo, foram
analisadas diferentes manifestacdes de assédio di-
gital, incluindo perseguicao online, campanhas de
difamacao, disseminacao de discursos de édio, ex-
posicao indevida de informacao pessoal, ataques
coordenados através das redes sociais e outras for-
mas de intimidacao destinadas a desacreditar ou
silenciar individuos e organizagoes.

A partir das experiéncias partilhadas pelos parti-
cipantes, tornou-se evidente que a violéncia digital
constitui uma preocupacao crescente em diferen-
tes pontos do pais. Os relatos apresentados de-
monstraram que estas praticas nao produzem ape-
nas impactos reputacionais ou tecnoldgicos, mas
afectam igualmente a saude mental, o bem-estar
emocional e a capacidade de participacao publica
das pessoas visadas. As discussdes permitiram re-
conhecer que o assédio digital pode gerar medo,
ansiedade, desgaste emocional, autocensura e iso-
lamento, condicionando o exercicio da liberdade
de expressao e a participacao em actividades de
defesa dos direitos humanos. Neste sentido, foi
enfatizada a importancia de integrar mecanismos
de apoio psicossocial e estratégias de autocuidado
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nas abordagens de proteccdao dos defensores de
direitos humanos.

O Treinamento Nacional sobre Seguranca Digital
confirmou a crescente relevancia das questoes re-
lacionadas com a proteccao digital para defenso-
res de direitos humanos, jornalistas e organizacbes
da sociedade civil em Mocambique. As discussoes
realizadas demonstraram que a transformacao di-
gital das actividades civicas cria oportunidades im-
portantes para a promocao dos direitos humanos,
mas introduz igualmente novos riscos que exigem
respostas cada vez mais especializadas e integra-
das, permitindo reforcar capacidades técnicas, pro-
mover uma reflexao critica sobre os impactos da
violéncia cibernética e aprofundar a compreensao
de que a seguranca digital constitui hoje uma com-
ponente indispensavel da proteccdo dos defenso-
res de direitos humanos e da preservacao de um
espaco civico livre, seguro e inclusivo. A actividade
culminou com a entrega de certificados de partici-
pacado aos formandos, assinalando a conclusao do
treinamento e reconhecendo o seu compromisso
com o fortalecimento das capacidades de protec-
cao digital.

Esta actividade foi realizada no ambito do Projec-
to Pro-Civico e Direitos Humanos e do Programa
de Catalisacao do Desenvolvimento Econdmico
dos Jovens da Provincia de Gaza, financiados pela
Embaixada da Finlandia e pela organizacao alema

Pao para o Mundo.

RMDDH



iMp césc

REDE MOGAMBICANA DOS A C ey VISAO §
DEFENSORES DE DIREITOS HUMAK gy i

kit
« Dirttos Humand) RN
Justica Social e Lit} \ E
|

« Assumir um Papel
do Estado de Dire
Promogo e Protecc)
Mogambique:

M
« Assumir um Papel p

el
G r s Defensol
— prestando apoio ju
o dos seusdiretos
AU e
defender os Defensores dos Direl Rarilocs Ao rel Ll / |Pro-Civico &
prestando apoio juridico em FiSE 2 irei
Gl A dos seus direitos e sobre tudo, 0s mals VR + aimnages g vd 0 BRoCRATA Direitos
o o i |
«  Advocar pela abertura do Pro-Civico & e JUNTO s Humahos

aplicacéo correcta das leis

Defensores dos Direitos Hum: =78 Direitos
Humanos

» ACNDH cujo manda:

cidadaos; e i

[ Finonciadopor: =] suom

dopor: e SUOMI

AT

Comisso Nacional

dos Direitos Humanos \ z - ( :NDH
1 - & ¥ manos

REDE MOGAMBICANA'

™ DEFENSORES DE D'RE!TOg

VISA =
« Direitos Humanos, a Boa GY IBICANA DOS 2y

Justica Social e Liberdade em 3 / VISAQ JIREITOS HUMANOS
« Direitos Humanos, a Boa Governado, a Paz, 3
Justca Social e Lberdade em Mogambique

A
« Assumir um Pape presonderant na Cost
Vocarmoiaue A ) o Eoodl. e Dit Democrdio oo
romosat & Protecao cos Diretas Fumand
Vogangidue
* Um Pais reconhey
Humanos e protll 4 g Py \LORES F
conformidade com; SN 0 e +Um Pals reconhecido por respeito dos Direitos.
eetes c Bl ' Vimonos © protecdo dos seus Gadaos e
i conformidade com os padries internacionalmente
* Aorganizagao de Dif L
competente, aut| - 4 Aox
s - * Ao e s g e
Capacidade parach - - Compitente, autonomo, Imparcal e com
il
» A CNDH cujo mand; Advocar pela ab par
cidadios; e aplicagéo corre L e mandato é conhecido e acessivel 305
Defensores cidadios;
« Eiminagdes de v o = A Direitos
e todos 08 e N PROG « Eiminaghes e viogtes dos Distos Hurrancs
autores de tais % . Humanos ode, 06 nivel,certficando-se que todos as
esponeabilzaces i ; o de 1 velagbs e slechaments
2 Teponsizates

Financiado por: SuoMI

RMDDH






Almejamos um pais livre e
seguro para os Defensores dos
Direitos Humanos, um ambiente

favordvel ao desenvolvimento
das comunidades e ao
envolvimento da juventude
como potenciais Defensores dos
Direitos Humanos.

We aspire to a nation

where Human Rights
defenders can operate freely
and securely, fostering
community development
and empowering youth to
become effective advocates
for Human Rights.
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